terpenting dalam kehidupan manusia

PENGGUNAAN SNORT PADA VIRTUALBOX
UNTUK MENGANALISA AKTIVITAS SERANGAN

Medy Wisnu Prihatmono
Program Studi Sistem Informasi
STMIK Profesional Makassar
email: medy_wisnu_prihatmono@stmikprofesional.ac.id

Abstract

Ketergantungan manusia akan teknologi informasi terus meningkat
seiring dengan berjalannya waktu. Memang dengan teknologi informasi
segalanya menjadi lebih cepat, praktis, dan relatif sangat mudah, jarak yang
begitu jauh bermil-mil akan terasa begitu dekat. Bersama dengan itu pula
maka masalah baru pun akan muncul yaitu mengenai keamanan jaringan.
Salah satu faktor yang menjadi ancaman dalam keamanan jaringan adalah
adanya penyusup atau attacker. Attacker akan menyusup ke dalam jaringan
secara tiba-tiba tanpa sepengetahuan dari admin jaringan. Bermacam-macam
tujuan dari attacker mungkin hanya sekedar iseng, melihat-lihat data atau
mengambilnya bahkan akan menjadi sangat berbahaya kalau sampai merusak
data dan system. keamanan sistem dari waktu ke waktu, memastikan bahwa
sistem dan jaringan yang dikelola terjaga dari berbagai peluang ancaman.
Intrusion Detection System (IDS) membantu pengguna dalam memonitor dan
menganalisa gangguan pada keamanan jaringan. Untuk mengidentifikasi
adanya penyusupan atau pemindaian oleh pihak-pihak yang tidak memiliki
otoritas. Selain itu adanya celah dan tidak ada sistem keamanan yang
melindungi sistem menjadikan sistem rentan terhadap serangan. Tujuan
Penelitian ini mengimplementasi snort pada virtualbox untuk menganalisa
pingtelnet dan SSH..Penulis menggunakan software SNORT dalam
penelitiannya

Kata Kunci : snort,virtualbox,opensource,security

PENDAHULUAN

Internet sudah menjadi bagian

pertumbuhan digital ini. Dari laporan
terbaru yang dirilis oleh Internet World

Statistics, jumlah pengguna internet

pada saat ini, dari terbitnya awal matahari
hingga terbenamnya matahari. Orang-
orang menggunakan Internet untuk
mengakses informasi seperti  berita,
saham, pasar, belanja online dll.
Peningkatan transaksi bisnis dan belanja
secara online via internet yang sangat

tinggi serta energi dan semangat

global telah meroket selama dua dekade
terakhir. Tanggal berikut menunjukkan
kepada Anda betapa cepatnya
perkembangan dunia internetdiperbarui

pada 30 Juni 2017 [1]
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Tabel 1. Negara Pengguna Internet Teratas

Top 20 Countries with Highast
Number of intemet Users-June 30, 2017
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Karena begitu pesatnya kemajuan
teknologi, dan dimanjakan kemudahan
yang diberikan untuk para pengguna
internet, tidak menutup kemungkinan
mengundang juga para penjahat cyber.
Akibat kejahatan cyber menyebabkan
sejumlah besar kerugian, mungkin bisa
secara finansial, pada perangkat keras
ataupun dari perangkat lunaknya dari
sistem milik dari individu atau organisasi
sayangnya tidak  diiringi  dengan
kesadaran pelaku bisnis dan masyarakat
akan risiko dari serangan cyber. Bahkan
sebuah laporan menunjukan masyarakat
Indonesia menempati peringkat pertama
sebagai negara paling berisiko

mengalami serangan cyber.[2]

BOOI0TY_| 30 Ame W7 |

10 Salest Countries

Lal% 3.82%
2.589% 4.20%
2.63% 4.26%
3.51% 4.27%
3.81% 4.28%
10 Riskiest Countries
23.54% 15.88%
21.26% 15,66
20.78% 13.67%
19.91% 12.66%
17.44% 1LATH

Gambar 1. Negara Beresiko Mengalami
Serangan IT Security

Peningkatan tindakan kriminal dengan

memanfaatkan teknologi internet
(malware, identity theft, internet abuse,
hacking, dsb) semakin sering hal ini
terlihat dari berbagai kasus serangan
cyber seperti pembobolan dan sinkronasi
token memperlihatkan tren pergeseran
pola serangan cyber, yang tadinya
menargetkan bisnis dan pemerintah, Kini
semakin gencar menargetkan konsumen
secara langsung. Peningkatan transaksi
bisnis dan belanja secara online via
internet yang sangat tinggi serta energi
dan semangat pertumbuhan digital ini,
sayangnya tidak  diiringi  dengan
kesadaran pelaku bisnis dan masyarakat

akan risiko dari serangan cyber. Bahkan
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sebuah laporan menunjukan masyarakat
Indonesia menempati peringkat pertama
sebagai negara  paling berisiko
mengalami serangan cyber.

Kategori 10 besar jenis serangan
yang terjadi pada akhir-akhir ini, Yang
termasuk dalam serangan ini antara lain
serangan terhadap port sharing microsoft-
ds (port 445), telnet (port 23),
WWW/HTTP (port 80), HTTPS/SSL
(port 443), dan Microsoft SQL Server
(port 1433). Serangan dari Indonesia
paling banyak menyerang port 80 dan
port 443 yang biasa digunakan oleh
layanan Internet. Laporan Akamai
menunjukkan bahwa ada peningkatan
yang signifikan dalam volume serangan
yang menargetkan Port 80 (WWW /
HTTP) dan 443 (SSL / HTTPS). Untuk
pertama kalinya sejak 2008 Port 445
(Microsoft-DS) bukan port yang paling
ditargetkan untuk serangan, turun ke

tempat ketiga.[3]

Gambar 2. Attack Traffic, Top Port

Sebagai bahan acuan dalam
penelitian ini, maka diambil beberapa
jurnal  tentang  perbedaan  dengan
penelitian sebelumnya, dalam proses
peramalan yang terjadi dengan studi
kasus penjualan rumah, untuk sebagai
pembanding dan membedakan isi
penelitian  yang dibuat oleh penulis.
Penelitian yang dilakukan oleh [4]
dengan  judul perancangan  dan
implementasi intrusion detection system
di jaringan universitas diponegoro.
Tujuan Penelitian yang dilakukan oleh
Dyakso adalah untuk merancang IDS
dengan aplikasi web yang dibuat untuk
menarik informasi pada basis data sensor
IDS, kemudian

merepresentasikannya dalam tabel dan

memproses  dan

grafik yang mudah dimengerti. Aplikasi
web juga memiliki  modul firewall
IpTables untuk memblokir alamat IP
penyerang.
digunakan adalah Cisco IPS 4240, dua
komputer Compaq Presario 4010F

Perangkat  keras yang

sebagai klien dan gateway, dan switch
Cisco Catalyst 2960. Perangkat lunak
yang digunakan adalah sistem operasi
Ubuntu 12.0 LTS Precise, sistem operasi
BackTrack 5 R1, bahasa pemrograman
PHP 5.4, database MySQL 5, dan alat
konfigurasi sistem web-based

Webmin.Penelitian  ini  menghasilkan
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sistem deteksi intrusi yang lebih mudah
untuk dipantau. Paket jaringan disalin
oleh switch Cisco 2960 dan kemudian
diteruskan ke sensor. Deteksi penyusup
dilakukan oleh sensor Cisco IPS 4240.
Deteksi log diolah oleh aplikasi web ke
dalam tabel dan grafik. Sistem deteksi
intrusi dimaksudkan untuk meningkatkan
keamanan jaringan. Pada bagian yang
lain penelitian yang dilakukan oleh [5]
dengan  judul penerapan  network
intrusion detectionsystem menggunakan
snort Dberbasis database mysql pada
hotspot kota.Tujuan Penelitian yang
dilakukan Fitriyanti A.Masse adalah
Untuk mendeteksi setiap gejala serangan
gangguan dari dalam jaringan tersebut,
Metode pengembangan sistem yang
digunakan dalam penelitian ini adalah
Network Development Life Cycle. Hasil
penelitian ini  menyimpulkan bahwa
setiap tindakan yang dilakukan oleh
penyerang terhadap jaringan dapat
diketahui oleh mesin sensor, sehingga
dapat dilakukan pencegahan sebelum
terjadi kerusakan pada jaringan yang
lebih luas.

Pada bagian yang lain penelitian
yang dilakukan oleh [6] dengan judul
Kolaborasi Intrusion Detection System
Publish/Subscribe.  Tujuan

penelitian yang dilakukan oleh Samsul

Berbasis

Arifin  adalah

bagaimana membuat system keamanan

membahas  tentang

jaringan dengan menggunakan kolaborasi

snort IDS (Intrution Detection
System)dan IPtables firewall berbasis
publish/subscribe. Adapun hasil dari
penelitian ini adalah Snort dan IPtables
masing-masing akan saling bekerja sama
untuk mendeteksi adanya penyusup dan
berusaha untuk mencegahnya masuk
kedalam jaringan.

Pada bagian yang lain penelitian
yang dilakukan oleh [7] dengan judul
implementasi ids (intrusion detection
system) pada sistem keamananjaringan
SMAN 1 Cikeusal. Tujuan penelitian
yang dilakukan oleh Sutarti adalah sistem
dalam  menangani  penyalahgunaan
jaringan atau ancaman yang akan terjadi,
maka diimplementasikan dengan
menggunakan aplikasi Intrusion
Detection System (IDS) yaitu Snort dan
PfSense (Router OS) sebagai penindak
lanjutnya terhadap alert snort yang
dihasilkan. Adapun hasil penelitian yang
dihasilkan adalah dapat mengetahui apa
yang sedang terjadi yang di hasilkan pada
alert seperti serangan Ping Of Death dan
Port Scan. Pada PfSense menampilkan
alert jika ada seseorang yang mencoba
menyalahgunakan  jaringan seperti

mengakses sosial media facebook,
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youtube, twitter dan lain-lain bisa
menindak lanjuti dengan mem-block
secara otomatis. Pada bagian yang lain
penelitian yang dilakukan oleh  [8]
dengan juduldeteksi penyusupan pada
jaringan komputer menggunakan ids
snort. Tujuan Penelitian yang dilakukan
Walid Fathoni adalah menganalisa
terhadap beberapa jenis serangan yang
ada dan sering terjadi, sehingga dapat
membantu menangkal serangan yang
dilakukan hacker terhadap sistem Hasil
dari penelitian ini adalah penulis berhasil
mendeteksi semua  serangan  yang
diujicobakan dan menghasilkan nilai 1
yang berarti  pendeteksian  berjalan
dengan baik. Adapun jenis-jenis serangan
diketahui yaitu :SQL Injection, Cross Site
Scriping (XSS), Denial of Service (DoS),
SSH Brute Force.

Berangkat dari beberapa rujukan
penelitian diatas, maka penulis dalam hal
ini melakukan kajian yang lebih spesifik
yaitu penggunaan snort pada virtualbox
untuk  menganalisa  aktivitas  dan
menampilkan jenis serangan yang terdiri

dari ping, telnet, SSH .

B. METODE PENELITIAN
Fungsi Intrusion Detection System
(IDS)

Beberapa alasan untuk memperoleh
dan menggunakan intrusion detection
system (IDS) diantaranya[9]:

1. Mencegah resiko keamanan yang
terus  meningkat, karena  banyak
ditemukan kegiatan ilegal yang diperbuat
oleh orang-orang yang tidak bertanggung
jawab dan hukuman yang diberikan atas
kegiatan tersebut.
2. Mendeteksi serangan dan
pelanggaran keamanan system jaringan
yang tidak bisa dicegah oleh sistem
seperti firewall
3. Mendeteksi serangan awal,
penyerang akan menyerang suatu system
yang biasanya melakukan langkah-langka
awal yang mudah diketahui yaitu dengan
melakukan penyelidikan atau menguji
system jaringan yang akan menjadi
target, untuk mendapatkan titik-titik
dimana meraka akan masuk.

4. Menyediakan informasi yang akurat
terhadapt gangguan secara langsung ,
meningkatkan diagnosis, recovery, dan
mengoreksi faktor-faktor penyebab suatu
serangan yang ada pada jaringan tersebut.
SNORT

Snort adalah opensource network
intrusion detection system (NIDS) yang
memiliki kemampuan untuk
memonitoring  paket-paket  sekaligus

menjadi security tools yang berguna
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untuk medeteksi berbagai serangan,
sebagai contoh ddos, MITM, telnet,ping
dan  sebagainya.[9]. Snort  dapat
dioperasikan dengan tiga metode [9]

1. Paket Sniffer : untuk melihat paket
yang lewat di jaringan
2. Paket Logger untuk mencatat
semua paket yang lewat dijaringan untuk
dianalisis di kemudian hari.

3. NIDS : pada mode ini snort akan
berfungsi untuk mendeteksi serangan
yang dilakukan  melalui  jaringan
computer.

Pada linux pengginstalan dilakukan
lewat terminal dan cara panggil
aplikasinya pun bisa lewat terminal, pada
bagian ini penulis mengginstall pada
virtualbox snort yang ingin digunakan,
Untuk lebih jelasnya bisa dilihat pada

gambar 3 dibawah ini :
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Gambar 3. Tampilan Awal Interface
SNORT

Virtualbox
Oracle VM VirtualBox adalah paket

perangkat lunak virtualisasi open source

x86 lintas platform, yang sekarang
dikembangkan oleh Oracle Corporation
sebagai bagian dari keluarga produk
virtualisasi. VirtualBox adalah apa yang
disebut hypervisor "host". Untuk tingkat
yang sangat besar, VirtualBox secara
fungsional identik pada semua platform
host, dan file dan format gambar yang
sama digunakan. Ini memungkinkan
Anda menjalankan mesin virtual yang
dibuat di satu host pada host lain dengan
sistem operasi host yang berbeda;
misalnya, Anda dapat membuat mesin
virtual padaWindows dan kemudian
menjalankannya di Linux.

VirtualBox  terutama  menggunakan
virtualisasi ~ perangkat lunak untuk
menjalankan mesin virtual. Ini adalah
perilaku default untuk mesin virtual
(dengan pengecualian sistem operasi
tamu 64-bit) yang dibuat
dalamVirtualBox lingkungan. Namun,
VirtualBox menyediakan opsi untuk
mengaktifkan virtualisasi perangkat keras
padavirtual basis mesinsaat berjalan pada
CPU berkemampuan AMD-V dan Intel-
VT. Pada lebih baru desain CPU yang,
VirtualBox juga dapat menggunakan
tabel paging bersarang untuk
meningkatkan mesin virtual kinerja. [10]
Untuk lebih jelasnya bisa dilihat pada

gambar 4 dibawah ini :
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Gambar 4. Tampilan Interface dari
Virtualbox
PUTTY

PuTTY adalah sebuah aplikasi
open-source memanfaatkan  protokol
jaringan seperti SSH dan Telnet. PUTTY
memanfaatkan protokol tersebut untuk
mengaktifkan sesi remote pada computer
Tujuan utama dari PuTTY adalah
menjadi aplikasi multi-platform yang
mampu mengeksekusi dalam sebuah
sistem operasi. Hal ini juga disebut
terminal xterm. Jendela utama dari
PUTTY memiliki sesi yang berjalan pada
komputer remote dan dan dapat mengirim
perintah langsung ke komputer remote.
PUTTY memberikan

keuntungan yang berbeda, terutama

beberapa

ketika bekerja dari jarak jauh. Hal ini
dirasa  lebih  memudahkan  untuk
mengkonfigurasi.[11] . Untuk lebih
jelasnya bisa dilihat pada gambar 4

dibawah ini :
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Gambar 5. Tampilan Interface dari
PUTTY

C. HASIL PENELITIAN DAN
PEMBAHASAN

Pada bagian pertama, adalah
bagaimana melihat hasil dari sebuah
perintah ping sederhana dari sebuah
komputer pihak attacker yang kemudian,
akan mencoba-coba masuk kedalam
server , yang dimana dari pihak attacker
ingin memastikan coba-coba apakah
server tersebut berfungsi sebagaimana
mestinya. Untuk ipaddress dari pihak
attacker misalnya 192.168.56.1 pada
mesin virtualbox lalu akan mencoba ping
ke ipaddress 192.168.56.3, ini merupakan
ipaddress server korban. Untuk lebih
jelasnya bisa dilihat pada gambar 6
dibawah ini :
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Gambar 6. Ping dari Sebuah Pihak
Attacker

Kemudian hasil dari ping dari pihak
attacker, akan dibaca oleh snort yang
dimana langsung memberikan informasi
peringatan bahwa ada sebuah aktivitas
yang mencoba-coba memasuki dari
server korban. Perintah peringatan yang
muncul  merupakan  suatu  aturan
konfigurasi yang di buat sebelumnya
pada snort tersebut. Snort menyampaikan
sebuah alamat ipaddress yang
mencurigakan, dengan alamat ipaddress
192.168.56.1 telah melakukan sebuah
ping berulangkali, Untuk lebih jelasnya
bisa dilihat pada gambar 7 dibawah ini :

Gambar 7. Hasil ping ditampilkan di

snort.

Selanjutnya untuk kasus yang lain
dalam penelitian ini yaitu perintah telnet
yang digunakan oleh pihak attacker.
Telnet (Telecommunication network)
adalah sebuah protokol jaringan yang
digunakan pada Internet atau Local Area
Network untuk menyediakan fasilitas
komunikasi berbasis teks interaksi dua
arah yang menggunakan koneksi virtual
terminal. Telnet (Telecommunication
network) pada posisi Port 23 dalam
sebuah jaringan. Dari pihak attacker
ipaddressnya yaitu 192.168.56.1 yang
dimana kemudian akan melakukan Telnet
pada ipaddress 192.168.65.4, khusus ip
ipaddress dibuatkan pada virtualclient
yang berbeda akibat cloning dari
virtualbox yang dibuat sebelumnya oleh
penulis, Untuk lebih jelasnya bisa dilihat

pada gambar 8 dibawah ini :
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Gambar 8. Aktivitas telnet dari pihak
attacker
Hasil  Telnet (telecommunication

network) yang dilakukan pada pihak
attacker pada port 23, kemudian snort
bekerja lalu memproses sebuah Telnet
(telecommunication ~ network)  yang
dilakukan oleh pihak attacker pada suatu
waktu tertentu. Snort akan menampilakan
sebuah ipaddress yang telah melakukan
sebuah Telnet  (telecommunication
network) yaitu 192.168.56.1 dari pihak
attacker. Aturan sebuah snort sudah
diatur sebelumnya, pada konfigurasi
untuk  mendeteksi  sebuah  Telnet
(telecommunication network), dengan
memunculkan pesan aktivitas serangan
dalam 2 detik setiap serangan yang ada,
untuk jelasnya melihat hasil sebuah telnet
pada snort dapat dilihat pada gambar 9
dibawabh ini:

Gambar 9. Hasil aktivitas sebuah telnet

Selanjutnya untuk kasus yang lain
dalam penelitian ini yaitu perintah Secure
Shell (SSH). Secure Shell (SSH) adalah
sebuah protokol jaringan Kkriptografi
untuk komunikasi data yang aman, login
antarmuka baris  perintah, perintah
eksekusi jarak jauh, dan layanan jaringan
lainnya antara dua jaringan komputer,
Secure Shell (SSH) menggunakan port 22
dari sebuah jaringan. Untuk melakukan
sebuah Secure Shell (SSH) penulis
menggunakan aplikasi PuTTY vyang
sudah  diinstall ~ sebelumnya pada
computer pihak attacker. Dari pihak
attacker menggunakan sebuah ipaddress
192.168.56.1, kemudian menjalankan
PUTTY configuration dengan
memasukkan ipaddress dari sebuah
komputer korban vyaitu 192.168.56.3
kemudian memilih pada radiobutton yaitu
SSH, kemudian memasukkan port 22,
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Untuk lebih jelasnya bisa dilihat pada
gambar.10 dibawah ini :

‘‘‘‘‘‘

Gambar 10. Sebuah Aktivitas SSH pada
PUTTY

Hasil dari sebuah Secure Shell
(SSH) yang dilakukan oleh pihak attacker
dengan ipaddress asal 192.168.56.1 dan
ipaddress tujuan 192.168.56.3 dengan
menggunakan port 22, dengan aplikasi
snort telah menganalisa sebuah kegiatan
(SSH) oleh pihak attacker sebelumnya,
konfigurasi snort untuk menganalisa
(SHH) sudah diatur sebelumnya dengan
memunculkan pesan aktivitas serangan
dalam 2 detik setiap serangan yang ada,
Untuk lebih jelasnya bisa dilihat hasil
dari SHH bisa dilihat pada gambar.11

dibawah ini :
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Gambar 11. Hasil aktivitas SSH
Pembahasan

Adapun flowchart untuk proses
menganalisa jenis-jenis paket serangan
dengan menggunakan snort ditampilkan

pada gambar 12, adalah sebagai berikut :

D

______

tidak b 4

Apakah ada paket
serangan

Membuat

v

(e )

Gambar 12. Flowchart Analisa Paket
Serangan

Pada tahap selanjutnya akan
dibahas secara detail proses pembuatan

aturan — aturan dalam snort yang telah
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dibuat sebelumnya, guna menjabarkan
tiap fungsinya masing-masing.

Dalam sistem operasi Linux untuk
menuliskan perintah-perintah  didalam
snort terdapat pada /etc/snort/rules
untuk proses ping analisa perintahnya
sebagai berikut :

- Ada sebuah alert ke port internet
control message protocol (icmp) ke
dalam suatu IP  address tujuan
192.168.56.3 yang ingin di buatkan
pertahanan. Kemudian dibuatkan sebuah
pesan ECHO PING bahwa ada yang
melakukan ping dengan icode 0 dan itype
8 , kemudian dibuatkan yang sama
dengan membedakan icode:0 dan itype:0
ada pesan yang berbeda pada aturannya
ECHO PING yang dilanjutkan dengan
pemberian nilai SID 100000.

- Ada sebuah alert ke port tcp : alert
tcp any any ke 192.168.56.3 pada port 23
ini mengindentifikasikan bahwa : action
diberi tanda bahaya (“alert”), semua
paket ke telnet port (port 23) ke mesin
192.168.56.3,
difungsikan untuk di baca oleh admin

kemudian string

“Ada yang telnet ke mesin medy”. Untuk
sid —rule ID start mulai dari yang angka
100002, karena untuk 100000 & 100001
untuk ping

- Ada sebuah alert ke port tcp : alert
tcp any any ke 192.168.56.3 pada port 22

ini mengindentifikasikan bahwa : action
diberi tanda bahaya (“alert”), semua
paket ke telnet port (port 22) ke mesin
192.168.56.3,
difungsikan untuk di baca oleh admin

kemudian string

“Ada yang telnet ke mesin medy”. Untuk
sid —rule 1D start mulai dari yang 100003.
Untuk lebih jelasnya bisa dilihat hasil
dari seluruh konfigurasi bisa dilihat pada
gambar.13 dibawah ini :

Gambar 13. Konfiguras pada
[etc/snort/rules

Setelah melakukan konfigurasi
pada snort kemudian dijalankan dengan
perintah di terminal sesuai dengan
gambar 14 dibawah ini, yang dimana
bagian tersebut menjelaskan konfigurasi
dari sebuah snort —c = configurasi yang
dipakai /etc/snort/snort.conf , kemudian
hasil filenya ada di simpan var/log/snort/
dalam Dbentuk -K ascii. Fungsinya
memberitahukan file log nanti disimpan
dalam format text ASCI jadi mudah
dibaca dan bukan dalam bentuk binary.
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Untuk lebih jelasnya bisa dilihat hasil
dari seluruh konfigurasi bisa dilihat pada

gambar.14 dibawah ini :

Gambar 14. Konfigurasi snort

D. KESIMPULAN DAN SARAN

Snort tidak bisa menindak lanjuti alert
yang terdeteksi sebagai serangan atau
penyalahgunaan jaringan karena sifatnya
hanya mendeteksi. Untuk pembacaan log
snort dapat dibuat lebih kompleks lagi,
karena hasil log snort mempunyai banyak
karakter dan Dilakukannya pengujian
gangguan serangan terhadap jaringan
yang berbeda, tidak hanya pada dalam

satu jaringan saja
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