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Abstract  

Web servers are critical infrastructures for delivering digital 

services and are highly vulnerable to unauthorized file changes that may 

threaten system security and service availability. However, many 

conventional monitoring systems still rely on periodic checking 

mechanisms, which often fail to provide timely detection of security 

incidents. This study aims to design and implement a real-time file change 

monitoring system on a web server using the Watchdog library and a 

Telegram Bot as an early warning mechanism. The research adopts an 

applied research method with an experimental approach. The system is 

developed using the Python programming language and evaluated in a 

local XAMPP-based web server environment, with the uploads directory 

selected as the monitoring target. Experimental results demonstrate that 

the proposed system is capable of detecting various file change events, 

including file creation, deletion, content modification, and file renaming, 

in real time without event loss. Notifications delivered via the Telegram 

Bot provide clear, timely, and actionable information to administrators. 

These findings indicate that the proposed event-driven monitoring system 

is effective and efficient in enhancing web server security and improving 

incident response capabilities. 

Keywords: web server monitoring, watchdog, Telegram bot, file change 

detection, early warning system. 
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A. PENDAHULUAN  

Di era digital saat ini, web server 

menjadi infrastruktur yang sangat penting 

bagi institusi, perusahaan, dan penyedia 

layanan publik. Hampir seluruh aktivitas 

layanan daring dan pertukaran data 

bergantung pada web server sebagai 

gerbang utama akses pengguna. [1] 

Namun, posisi strategis tersebut juga 

menjadikan web server rentan terhadap 

berbagai ancaman, seperti defacement, 

penyisipan malware, penghapusan atau 

modifikasi file tanpa izin, serta gangguan 

layanan yang dapat menurunkan 

kepercayaan pengguna.[2] Permasalahan 

ini semakin kompleks karena sebagian 

besar sistem monitoring konvensional 

masih mengandalkan metode pengecekan 

berkala (periodic checking), yang sering 

kali terlambat dalam mendeteksi 

perubahan file. Akibatnya, respons 

terhadap insiden keamanan menjadi 

kurang optimal sehingga meningkatkan 

risiko kerusakan sistem, kebocoran data, 

dan downtime layanan Adversarial Selain 

memantau kondisi jaringan, menjaga 

integritas file pada server juga menjadi 

aspek penting keamanan. [3]Penelitian 

oleh menunjukkan bahwa pemantauan 

file system server database yang 

terintegrasi dengan alert Telegram 

mampu memotong waktu pengecekan 

manual dan memberikan peringatan dini 

saat ruang penyimpanan hampir penuh 

atau terjadi kondisi tidak normal pada file 

backup database [4]. Sistem ini 

memberikan fleksibilitas tinggi bagi 

administrator untuk memantau server 

secara remote melalui perangkat mobile, 

sehingga risiko keterlambatan 

penanganan dapat ditekan secara 

signifikan.  

 

 

 

 

B. METODE PENELITIAN 

Penelitian ini menggunakan metode 

penelitian terapan (applied research) 

dengan pendekatan eksperimental.[5] 

 Pendekatan ini dipilih karena 

penelitian berfokus pada perancangan, 

implementasi, dan pengujian sistem 

monitoring perubahan file pada web 

server secara real-time menggunakan 

library Watchdog serta Telegram Bot 

sebagai media notifikasi [6].  

 

2.1 Lingkungan Penelitian 

Implementasi dan pengujian sistem 

dilakukan pada lingkungan web server 

lokal menggunakan web server XAMPP. 

 Pemanfaatan lingkungan ini 

bertujuan untuk mensimulasikan kondisi 

operasional web server secara nyata 

namun tetap terkontrol, sehingga proses 

monitoring perubahan file dapat diuji 

secara aman dan terukur. Sistem 

dikembangkan menggunakan bahasa 

pemrograman Python dengan dukungan 

pustaka Watchdog sebagai mekanisme 

deteksi perubahan file secara real-time 

serta Telegram Bot API sebagai media 

pengiriman notifikasi kepada 

administrator [7]. Direktori yang 

dijadikan objek pemantauan adalah 

folder uploads pada direktori htdocs, 

yang merepresentasikan lokasi 

penyimpanan file pada web server. 

Tampilan awal implementasi sistem 

monitoring dan notifikasi dapat dilihat 



128 

 

pada Gambar1. 

 

 

Gambar 1 Tampilan program   

3.2 Data Penelitian 

Data yang digunakan dalam 

penelitian ini berupa aktivitas perubahan 

file pada web server, yang meliputi 

penambahan file, penghapusan file, 

perubahan isi file,[8] penghapusan file 

dan fi file di hapus . Data ini dipilih 

karena merepresentasikan aktivitas nyata 

yang sering terjadi pada web server dan 

berpotensi menimbulkan risiko keamanan 

apabila tidak terdeteksi secara cepat. 

Seluruh data diperoleh melalui  

perubahan file yang dilakukan secara 

manual oleh peneliti untuk 

merepresentasikan kondisi operasional 

web server yang sesungguhnya.[9] Proses 

ini meliputi pembuatan file baru, 

mengubah  file, penghapusan file [10]. 

Hasil deteksi perubahan file dan 

notifikasi yang diterima melalui 

Telegram Bot dapat dilihatgambar 2 dan 

3 di bawah ini : 

 

Gambar 2 upload file  gambar 

 

 

Gambar 3 menambahkan file yang di uji  

3.3 Alur Perancangan Sistem 

Pengujian sistem monitoring 

perubahan file dilakukan dengan 

memberikan input berupa aktivitas 

perubahan file pada direktori web server 

yang dipantau. Aktivitas tersebut meliputi 

penambahan file, penghapusan file, 

perubahan isi file, dan penggantian nama 

file. Setiap aktivitas perubahan file 

diproses melalui tahapan monitoring 

berbasis Watchdog dan selanjutnya 

dikirimkan sebagai notifikasi melalui 

Telegram Bot.data agar dapat diproses 

oleh model [11]. 
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Berdasarkan hasil pengujian, 

sistem mampu mendeteksi setiap 

perubahan file secara real-time dengan 

tingkat respons yang baik. Setiap 

perubahan file yang terjadi langsung 

menghasilkan notifikasi yang berisi 

informasi nama file, jenis perubahan, 

serta waktu kejadian. Hal ini 

menunjukkan bahwa sistem mampu 

bekerja sesuai dengan prinsip event-

driven tanpa keterlambatan yang 

signifikan.Tahap akhir dari alur sistem 

adalah evaluasi hasil. Evaluasi dilakukan 

untuk menilai kualitas citra dan video 

hasil upscaling, baik secara visual 

maupun kuantitatif menggunakan metrik 

evaluasi yang telah ditentukan. Setelah 

proses evaluasi selesai, sistem mencapai 

tahap akhir dan penelitian dinyatakan 

selesai [12]. Diagram alur perancangan 

sistem ditunjukkan pada Gambar 4 Di 

bawah ini: 

 

Gambar 4 Diagram alur system 

Hasil deteksi perubahan file dan 

notifikasi yang diterima melalui 

Telegram Bot sebelum dan sesudah 

dilakukan pengujian dapat dilihat pada 

Gambar, [13]yang menunjukkan bahwa 

sistem monitoring mampu berfungsi 

secara efektif sebagai sistem peringatan 

dini terhadap perubahan file pada web 

server.ada pada gambar 5 di bawah ini. 

 

 

 

 

 

 

 

 

 

Gambar 5 Gambar hasil pengujian file  

C. HASIL DAN PEMBAHASAN 

Berdasarkan hasil pengujian, sistem 

monitoring menunjukkan kinerja yang 

stabil dan responsif dalam mendeteksi 

perubahan file. Mekanisme event-driven 

yang digunakan oleh library Watchdog 

memungkinkan sistem untuk mendeteksi 

perubahan file tanpa melakukan 

pemindaian berulang, sehingga 

penggunaan sumber daya sistem menjadi 

lebih efisien. 

Secara fungsional, sistem mampu 

membedakan jenis perubahan file yang 

terjadi, baik penambahan, penghapusan, 

perubahan isi, maupun penggantian nama 
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file. Hal ini membuktikan bahwa sistem 

telah berjalan sesuai dengan perancangan 

yang telah ditetapkan pada tahap 

sebelumnya. 

Notifikasi yang dikirimkan melalui 

Telegram Bot dapat diterima oleh 

administrator secara real-time dan mudah 

dipahami. [14]Dengan adanya sistem ini, 

administrator dapat segera mengetahui 

adanya perubahan file pada web server, 

sehingga potensi risiko keamanan akibat 

perubahan file yang tidak sah dapat 

diminimalkan menunjukkan kinerja yang 

stabil dalam mendeteksi perubahan file 

tanpa adanya kehilangan event selama 

proses pengujian. Notifikasi yang 

diterima oleh administrator melalui 

Telegram Bot memberikan informasi 

yang jelas dan mudah dipahami, sehingga 

administrator dapat segera mengetahui 

aktivitas yang terjadi pada web server. 

 

D. KESIMPULAN DAN SARAN 

Berdasarkan hasil perancangan, 

implementasi, dan pengujian sistem 

monitoring perubahan file pada web 

server, dapat disimpulkan bahwa sistem 

yang dikembangkan berhasil mendeteksi 

aktivitas perubahan file secara real-time 

dan mengirimkan notifikasi kepada 

administrator melalui Telegram Bot. 

Hasil pengujian menunjukkan bahwa 

sistem mampu mendeteksi berbagai jenis 

mengubah file, penambahan file, 

penghapusan file, perubahan isi file, dan 

penggantian nama file dengan tingkat 

keakuratan yang baik. Mekanisme event-

driven yang digunakan oleh library 

Watchdog memungkinkan sistem bekerja 

secara efisien tanpa melakukan 

pemindaian berulang terhadap direktori 

yang dipantau. 
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