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Abstract

This paper presents the implementation of a hybrid approach for
face recognition attendance systems, combining Convolutional Neural
Network (CNN), facial landmark detection, and liveness detection. The
CNN model extracts facial features for identity recognition, while facial
landmark detection captures dynamic movements such as eye blinking and
mouth motion. Liveness detection ensures system robustness against
spoofing attempts including photo and video replay. The system was
developed using Python with OpenCV, MediaPipe, and TensorFlow, and
tested under multiple spoofing scenarios. Results show a detection accuracy
of 95.5%, with real-time performance and resilience against common

spoofing threats.
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A. PENDAHULUAN

Penerapan sistem absensi pintar
menggunakan pengenalan wajah telah
menjadi standar baru di berbagai institusi,
menawarkan  peningkatan  efisiensi
dibandingkan metode manual (Kasture et
al., 2025; Ray, 2025). Teknologi ini sangat
bergantung pada kemajuan deep learning,
khususnya Convolutional Neural Network
(CNN), yang berfungsi sebagai tulang
punggung untuk ekstraksi fitur dan
identifikasi wajah (Nemavhola et al.,
2025; Pavan dan Thanuja, 2023).

Meskipun memiliki akurasi tinggi,
sistem pengenalan wajah menghadapi
tantangan keamanan serius berupa
presentation  attack atau  spoofing.
Serangan ini, di mana foto atau video
digunakan untuk memanipulasi sistem,
dapat merusak integritas data absensi (Li

Face Recognition, CNN, Liveness Detection, Facial

et al., 2022; Raj et al., 2021). Oleh karena
itu, liveness detection atau deteksi
keaslian menjadi komponen wajib, seperti
yang ditekankan dalam berbagai ulasan
sistematis mengenai topik ini (Khairnar et
al., 2023).

Pendekatan hybrid menawarkan solusi
yang lebih tangguh. Dengan
menggabungkan arsitektur deep learning
untuk verifikasi keaslian (Koshy &
Mahmood, 2020) dan analisis gerakan
mikro melalui deteksi landmark wajah
(Meghana et al., 2021), sistem dapat
meningkatkan  pertahanannya  secara
signifikan.  Penelitian ini  bertujuan
mengimplementasikan  sistem  absensi
hybrid yang mengintegrasikan ketiga pilar
tersebut CNN, facial landmark, dan
liveness detection untuk menciptakan
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sistem yang akurat dan aman (Ryando et
al., 2025).

Pendekatan hybrid dalam teknologi
verifikasi keaslian wajah telah muncul
sebagai solusi yang lebih tangguh dan
efektif dalam menghadapi tantangan yang
ada di dunia keamanan digital saat ini.
Dalam konteks ini, pendekatan hybrid
mengacu pada penggabungan berbagai
teknik dan metode untuk menciptakan
sistem vyang lebih kuat dan dapat
diandalkan. Dengan mengintegrasikan
arsitektur deep learning untuk verifikasi
keaslian, serta analisis gerakan mikro
melalui deteksi landmark wajah, sistem ini
mampu  meningkatkan  pertahanannya
secara signifikan. Penelitian  yang
dilakukan oleh Koshy dan Mahmood pada
tahun 2020 menunjukkan  bahwa
penggunaan deep learning dalam
verifikasi wajah dapat mengidentifikasi
dan membedakan wajah dengan akurasi
yang sangat tinggi.

Salah satu aspek penting dari
pendekatan hybrid ini adalah penggunaan
Convolutional Neural Networks (CNN).
CNN adalah jenis arsitektur jaringan
syaraf tiruan yang dirancang khusus untuk
memproses data berbentuk grid, seperti
gambar. CNN dapat mengekstrak fitur-
fitur penting dari gambar wajah, seperti
bentuk, tekstur, dan pola, yang sangat
relevan untuk proses verifikasi keaslian.
Dalam penelitian terbaru, ditemukan
bahwa model CNN yang dilatih dengan
dataset besar dapat mencapai tingkat
akurasi yang sangat tinggi dalam
mengenali wajah, bahkan dalam kondisi
pencahayaan yang buruk atau sudut
pandang yang tidak ideal.

Namun, meskipun CNN menawarkan
keunggulan dalam pengenalan wajah, ada
tantangan yang perlu diatasi, terutama
terkait dengan spoofing atau penipuan
wajah. Penipuan ini bisa dilakukan dengan
menggunakan foto, video, atau bahkan
masker wajah yang menyerupai wajah
asli. Oleh karena itu, penelitian yang

dilakukan oleh Meghana et al. pada tahun
2021 menyoroti pentingnya analisis
gerakan mikro melalui deteksi landmark
wajah. Landmark wajah adalah titik-titik
kunci yang dapat digunakan untuk
menganalisis ekspresi wajah dan gerakan
halus yang tidak dapat ditiru dengan
mudah oleh metode penipuan.

Dengan  menggabungkan analisis
landmark wajah, sistem dapat mendeteksi
gerakan dan ekspresi yang menunjukkan
bahwa wajah yang diperiksa adalah wajah
hidup, bukan sekadar gambar statis.
Misalnya, ketika seseorang tersenyum
atau mengedipkan mata, gerakan ini dapat
diidentifikasi oleh sistem dan digunakan
sebagai indikator keaslian. Dalam hal ini,
analisis gerakan mikro tidak hanya
meningkatkan keamanan sistem, tetapi
juga memberikan pengalaman pengguna
yang lebih baik, karena pengguna tidak
perlu khawatir tentang kemungkinan
penipuan.

Integrasi  ketiga pilar ini—CNN,
deteksi landmark wajah, dan liveness
detection—membentuk  fondasi  dari
sistem absensi hybrid yang diusulkan
dalam penelitian ini. Dengan
mengimplementasikan ketiga elemen ini,
sistem tidak hanya dapat melakukan
verifikasi wajah dengan akurasi tinggi,
tetapi juga dapat memastikan bahwa
wajah yang terverifikasi adalah wajah
hidup. Hal ini sangat penting dalam
konteks aplikasi absensi, di mana
keakuratan dan keamanan data kehadiran
sangat diperlukan.

Dalam konteks aplikasi praktis, sistem
absensi hybrid ini dapat diterapkan di
berbagai sektor, mulai dari pendidikan
hingga perusahaan. Di sekolah, misalnya,
sistem ini dapat digunakan untuk
memantau  kehadiran siswa secara
otomatis tanpa memerlukan intervensi
manual. Dengan menggunakan teknologi
ini, guru dapat dengan mudah mengetahui
siapa yang hadir dan siapa yang tidak,
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serta mengurangi
kecurangan dalam absensi.

kemungkinan

B. METODE PENELITIAN

Penelitian dilakukan di Laboratorium
Informatika Universitas Muhammadiyah
Makassar. Sistem dikembangkan
menggunakan  bahasa  pemrograman
Python dengan pustaka pendukung seperti
OpenCV, MediaPipe, NumPy dan
TensorFlow. OpenCV adalah pustaka
yang sangat populer dalam pengolahan
citra dan visi komputer, memungkinkan
peneliti untuk melakukan berbagai operasi
pada citra dengan efisien. MediaPipe, di
sisi lain, menyediakan solusi untuk deteksi
dan pelacakan landmark wajah, yang
sangat penting dalam konteks pengenalan
wajah.

Perangkat keras yang digunakan
adalah laptop dengan webcam internal.
Webcam internal memungkinkan
pengambilan citra secara langsung tanpa
memerlukan perangkat  tambahan,
sehingga mempermudah proses pengujian
dan pengembangan. Dengan perangkat
keras ini, peneliti dapat melakukan
pengujian  dalam berbagai  kondisi
pencahayaan dan sudut pandang, yang
merupakan faktor penting dalam akurasi
sistem pengenalan wajah.

Sistem ini mengintegrasikan modul
akuisisi citra, deteksi wajah, deteksi
landmark, liveness detection, dan
pengenalan berbasis CNN. Modul akuisisi
citra bertanggung jawab untuk menangkap
gambar dari webcam, sementara modul
deteksi wajah menggunakan algoritma
untuk mengidentifikasi keberadaan wajah
dalam citra yang diambil. Proses ini sangat
krusial karena akurasi deteksi wajah akan
mempengaruhi  keseluruhan  kinerja
sistem.

Pengujian dilakukan terhadap aspek
fungsionalitas, keamanan dari serangan
spoofing, waktu respon, serta stabilitas
dalam  berbagai kondisi.  Aspek

fungsionalitas mencakup kemampuan
sistem untuk mengenali wajah dengan
tepat dan cepat. Dalam pengujian ini,
sistem diuji dengan berbagai variasi
wajah, termasuk perbedaan usia, jenis
kelamin, dan etnis, untuk memastikan
bahwa sistem dapat berfungsi dengan baik
dalam konteks yang beragam. Keamanan
dari serangan spoofing menjadi fokus
utama dalam penelitian ini. Dalam era
digital saat ini, serangan spoofing menjadi
salah satu tantangan terbesar bagi sistem
pengenalan wajah. Penelitian ini menguji
ketahanan sistem terhadap berbagai jenis
serangan, termasuk penggunaan foto,
video, dan masker wajah. Hasil pengujian
menunjukkan  bahwa sistem  yang
dikembangkan ~ mampu  mendeteksi
sebagian besar upaya spoofing, berkat
penerapan teknik liveness detection yang
efektif.
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Gambar 2. Sub-Sistem Arsirektur
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C. HASIL DAN PEMBAHASAN

Sistem hybrid berhasil
mengintegrasikan modul CNN, deteksi
landmark wajah, dan liveness detection.
CNN mencapai akurasi validasi sebesar
95,5% dalam membedakan wajah asli
dengan upaya spoofing. Deteksi landmark
yang dioptimalkan dengan 30 titik penting
mampu mengurangi waktu pemrosesan
sekaligus mempertahankan akurasi di atas
90%. Evaluasi anti-spoofing
menghasilkan rata-rata akurasi sebesar
95,5%, dengan False Acceptance Rate
sebesar 5,5% dan False Rejection Rate
sebesar 3,5%. Hasil ini menunjukkan
bahwa sistem mampu beroperasi secara
real-time dengan ketahanan yang baik
terhadap serangan spoofing umum.

Tabel 1. Hasil Pengujian Kilasifikasi
Wajah oleh CNN

Jumlah Data Jumlah
uji Data Benar

Akurasi (%)

200 191 95,5

Pengujian liveness detection juga
menunjukkan kinerja baik, dengan akurasi
95,5% serta FAR 5,5% dan FRR 3,5%.

Tabel 2. Hasil Pengujian Anti-Spoofing

JenisUji  FAR FRR Akurasi
(%)
Foto/Video 55 3,5 95,5

Spoofing

Hasil ini sejalan dengan penelitian
Meghana et al., (2021) yang menekankan
pentingnya  micro-movement  dalam
liveness detection.

D. KESIMPULAN DAN SARAN

Penelitian ini membuktikan bahwa
metode hybrid yang menggabungkan
CNN, deteksi landmark wajah, dan
liveness detection dapat meningkatkan
keamanan dan keandalan sistem absensi
berbasis pengenalan wajah. Pendekatan
yang diusulkan berhasil mencapai akurasi
tinggi serta ketahanan terhadap serangan
spoofing dengan tetap menjaga Kinerja
real-time. Penelitian selanjutnya dapat
diarahkan untuk menghadapi serangan
berbasis deepfake yang lebih canggih serta
penerapan sistem dalam skala besar
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