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Abstrak 

Setiap peningkatan internet dalam hal ini kecepatan dan bandwidth, IOT 

(Internet Of things) mengambil peran yang sangat penting dalammenemukan 

sesuatu yang baru. penelitian ini berbicara tentang perangkat listrik hemat 

energi Surveillance and Control system based pada IOT. Sejumlah besar 

energi dikonsumsi oleh peralatan penerangan, sehingga membuat peningkatan 

efisiensi dan deteksi cepat terhadap kesalahanadalah tantangan yang sangat 

kompleks dan signifikan. Dalam penelitian ini, dua pendekatan model berbeda 

tergantung pada sifat aplikasi yang digunakan. Untuk area kecil atau tempat 

terbatas Teknologi nirkabel IEEE 802.11 digunakan di mana semua peralatan 

terhubung ke jaringan Wi-Fi biasa. Pada model kedua seperti tiang lampu 

jalan di mana jumlah peralatan hanya terpasang dalam satu arah, konfigurasi 

kabel digunakan untuk menghindari masalah jangkauan. 

 

Kata Kunci : Street light; Traffic Signal, Node Red; Raspberry Pi 

 

A. PENDAHULUAN 

IOT adalah sistem sensor terkait, 

komputasi dan perangkat digital yang 

tersebar di seluruh dunia melalui internet 

yang dapat berkomunikasi di antara 

mereka untuk berbagi dan mentransfer 

informasi menggunakan id.Alat ini 

ditugaskan sebagai UID (Pengidentifikasi 

Unik). Dengan berkembangnya peradaban 

manusian dengan berbagai aspek 

lingkungan masyaraklat yang majemuk 

yang terintegrasi dengan teknologi, maka 

focus utama yakni untuk 

mengautomatisasi perangkat IOT dijalan 

raya diharapkan dapat meningkat secara 

drastis. Oleh karena itu sistem lalu lintas 

yang berkembang di kota-kota telah 

mendorong semua orang menuju sistem 

kontrol listrik yang lebih baik dan lebih 

dapat diandalkan. Aplikasi web yang 

ramah pengguna dan sistem pengawasan 

& kontrol berbasis seluler yang terhubung 

ke server cloud IOT dapat digunakan  

untuk konservasi energi dan resolusi awal 

jika ada deteksi gangguan. Di era baru 

pertumbuhan  teknologi di mana Smart 

City mulai dibentuk, upaya penerapan 

sinyal lalu lintas berbasis energi yang 

memperoleh kecepatan optimal dan sistem 

kontrol cahaya. Jadi penelitian ini 

bertujuan untuk menyediakan aplikasi 

yang andal dan ramah pengguna untuk 

mudah digunakan dan memonitor 

perangkat listrik. 

 

B. SURVEI LITERATUR 
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Modul ESP dan sistem pengawasan 

otomatis remote control berbasis Smart 

Wi-Fi dan menyediakan cara yang 

aman,dan ekonomis untuk kontrol dan 

pemantauan perangkat listrik indoor dan 

outdoor. 

Sebagian besar lampu jalan menggunakan 

sistem kontrol berbasis LDR yang 

menyalakan lampu jalan di malam hari 

dan mematikan lampu jalan di siang hari. 

Lampu jalan atau sistem lampu di lokasi 

masih mengkonsumsi banyak listrik ketika 

ada beberapa kendaraan di sekitar atau 

tidak ada orang di kantor, karena desain 

baru lebih baik dalam memberikan pilihan 

untuk memantau dan mengontrol secara 

manual melalui portal berbasis seluler atau 

web. Bersamaan dengan itu, memberikan 

umpan balik dari perangkat yang salah 

melalui sensor ke otoritas terkait untuk 

memproses dengan cepat dan 

memperbaiki segala masalah mungkin 

terjadi sehingga kenyamanan bagi 

pengguna dapat teratasi dengan baik. 

Banyak sistem telah dikembangkan 

berdasarkan teknologi seperti GSM dan 

Zig bee. Modem GSM yang 

membutuhkan SIM aktif untuk mengirim 

menerima SMS melalui mikrokontroler. 

Di sini street controller 89C51 terhubung 

ke modem GSM melalui port UART 

(Serial Ports). Kartu yang digunakan 

dalam modul GSM dapat diintegrasikan 

dengan risiko tertentu dan juga biaya 

pengembangan sistem tersebut cukup 

tinggi. Algoritma keamanan yang dipilih 

dalam GSM (mis. A3, A5) semuanya 

adalah algoritma yang tidak terstruktur 

dengan rapi sesuai dengan model jaringan 

listrik yang tersedia. Para peneliti telah 

membuktikan bahwa algoritma ini dapat 

membuktikan keamanan 100%, setiap 

kali, modul GSM mengirim sinyal melalui 

SMS, saldo minimum harus dipertahankan 

di setiap modul GSM individu dari 

jaringan yang terhubung. Jadi ada biaya 

pemeliharaan overhead. Modul Zig bee 

lebih mahal sifatnya dibandingkan dengan 

Node MCU yang sangat rendah. 

Beberapa arsitektur telah dikembangkan 

untuk mengimplementasikan sistem 

nirkabel. Grafik perbandingan diberikan 

pada Tabel 1. 

Tabel 1  Perbandingan Arsitektur Wireless 

 

 

 

 

 

 

 

 

Chip NodeMCU Wi-Fi lebih murah 

dibandingkan dengan chip kontemporer 

lainnya. Chip ini diproduksi oleh 

perusahaan China yang telah membangun 
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MCU dan lapisan TCP / IP. fokus utama 

dari Area ini adalah biaya murah, 

konsumsi daya yang lebih rendah daripada 

pengontrol lain dan kinerja yang andal. 

Ada berbagai aplikasi NodeMCU seperti 

otomatisasi rumah, produk elektronik, dan 

peralatan medis. 

Sistem pengawasan dan kontrol yang 

diusulkan dalam penelitian ini dibagi 

menjadi dua kategori 

1 lokasi 

2 Satu arah. 

Meskipun kedua kategori memiliki tujuan 

yang sama tetapi berbeda dalam desain 

system; 

1. Satu arah fokus utama pada kontrol 

jarak jauh seperti sinyal lalu lintas yang 

bekerja pada komunikasi kabel melalui 

Master Controller-nya (Raspberry Pi) .  

- Pi ini memiliki beberapa pin input / 

output yang terhubung ke 

perangkat.  

- Pi lebih lanjut terhubung ke server 

Cloud untuk memproses data dan 

mengirim informasi kepada 

pengguna akhir di aplikasi seluler 

atau web.  

- Ditempat menggunakan modul 

NodeMCU untuk berkomunikasi 

dengan Master controller melalui 

protokol HTTP melalui internet 

untuk mendeteksi perangkat yang s

alah dalam sistem. 

 

Gambar 1  Modul Node MCU 

NodeMCU seperti yang ditunjukkan pada 

Gambar.1 telah berasimilasi 3eprogra TCP 

/ IP yang dapat memberikan setiap 

mikrokontroler masuk ke jaringan Wi-Fi 

yang mendukung Wi-Fi 2,4 GHz (standar 

Wi-Fi 802.11). NodeMCU mampu 

menghubungkan ke koneksi nirkabel yang 

ada atau hosting aplikasi melalui 3eprogra 

http. Setiap modul NodeMCU 

3eprog3eprogram dengan firmware set 

perintah AT yang berarti seseorang dapat 

dengan mudah menghubungkan ini ke 

perangkat Raspberry Pi dan mendapatkan 

seperti perisai Wi-Fi. 

Tabel 2  Perbandingan NodeMCU dan Wi-Fi 

 

Penelitian ini menggunakan Raspberry Pi 

sebagai pengontrol Master untuk slave-

nya (perangkat listrik). Spesifikasi 

Raspberry Pi Model B; 

1. Mikrokontroler Atmega328,  
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2. Tegangan Input 7 Hingga 12v,  

3. Arus DC 40ma,  

4. Tegangan Operasi Pada 5v,  

5. Batas 20v Dari Tegangan Pasokan 

Input,  

6. 40 Pin GPIO,  

7. Memori Flash 32Kb.  

8. Raspberry Pi Dapat Diaktifkan 

Melalui Koneksi USB Atau Catu 

Daya Eksternal, Dengan Kisaran 7 

Hingga 12 volt.  

9. Raspberry Pi memiliki pin input dan 

output yang dapat digunakan sebagai 

sumber daya untuk berbagai 

perangkat.  

10. Pustaka Serial Perangkat Lunak 

memungkinkan komunikasi serial 

pada salah satu pin digital input / 

output. Arduino menyediakan IDE 

untuk pemrograman papan Raspberry 

Pi, Arduino IDE ini dapat diunduh 

dari situs web resmi Arduino yang 

bebas lisensi. IDE ini didukung untuk 

setiap produk komponen Arduino. 

 

 

 

Gambar 2 Raspberry PI Microcontroller 

Pin GPIO selanjutnya diperluas 

menggunakan multiplexer MCP23008. Ini 

sangat berguna jika ratusan lampu jalan 

perlu dihubungkan ke Master Controller 

raspberry Pi. 

 

 

 

 

Gambar 3  MCP23008 Multiplexer 

Pengontrol master terhubung melalui 

aplikasi Cloud Server Mobile dengan 

representasi grafis atau aplikasi Web yang 

dapat diakses dari mana saja. Aplikasi ini 

dikembangkan menggunakan Node RED. 

Node Red menyediakan fitur untuk 

menarik dan melepas koneksi untuk 

menghubungkan berbagai perangkat pada 

aplikasi. Ini membantu dalam 

pengembangan aplikasi yang cepat.  

 

C. GAMBARAN SISTEM 

Seperti disebutkan sebelumnya seluruh 

sistem dibagi dalam dua kategori. 

 

 

 

 

 

 

 

 

Gambar 4  Blok Diagram Sistem Kontrol 

dan Keamanan Berbasis Wi-Fi 

On premise System: Gambar.4 

menunjukkan diagram blok dari sistem 
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pengawasan dan kontrol berbasis ESP 

yang diusulkan. Ini terdiri dari lampu 

jalan, sensor untuk mendeteksi aliran arus, 

relai untuk mengontrol on / off perangkat 

dan konverter catu daya 5 v dan MCU 

simpul di ujung budak (perangkat listrik). 

Sensor digunakan untuk mengontrol alat 

listrik dan mengirim sinyal analog dari 

lingkungan ke sistem dan melakukan 

tugas terkait. Master end terdiri dari 

pengontrol Raspberry Pi 3 yang terhubung 

ke koneksi Internet. Tujuan dari 

mikrokontroler adalah untuk mengambil 

data dari semua lampu jalan melalui 

koneksi Wi fi dan mengubahnya menjadi 

komunikasi serial. Sinyal ditransfer 

melalui sensor ke NodeMCU yang pada 

gilirannya mengirimkan sinyal secara 

nirkabel ke terminal kontrol utama. 

Master controller mendeteksi sinyal dan 

melakukan tugas yang sesuai jika ada 

deteksi kegagalan lampu jalan. Sistem 

transmisi terdiri dari NodeMCU di ujung 

perangkat listrik yang menerima informasi 

melalui sensor yang terpasang pada 

perangkat. Di ujung lain, master controller 

(Raspberry Pi) yang menerima informasi 

secara nirkabel dan mengirim data ke 

sistem pemantauan pusat. Aplikasi web 

menyajikan representasi graphical dari 

data yang diterima dari perangkat listrik.  

Satu Arah : Ini adalah kasus lampu lalu 

lintas jalan yang bertambah jumlahnya 

dalam satu arah. Jadi ini berbeda dari 

premis karena di sini kita memiliki 

tantangan jangkauan komunikasi. Karena 

jangkauan koneksi nirkabel (router atau 

Node MCU) dalam meter, sehingga tidak 

mungkin untuk digunakan dalam kasus di 

mana koneksi Wi Fi diperlukan dalam 

Kilometer. Selain itu, untuk membuat 

sistem koneksi kabel yang andal 

digunakan untuk menghubungkan Master 

Controller Raspberry Pi ke perangkat 

lampu jalan. Pi ini terhubung ke server 

Cloud dan aplikasi web. Gambar.5 

menunjukkan diagram blok usulan sistem 

pengawasan dan kontrol untuk satu sistem 

directional. 

 

Gambar 5 Blok Diagram Sistem 

Keamanan dan Kontrol Berbasis Wi-Fi  

a. Master Controller: Berfungsi seperti 

otak untuk seluruh perangkat kontrol 

dan sistem pengawasan. Raspberry Pi 

menerima dan mentransmisikan 

sinyal secara mobile dari slave node 

melalui koneksi kabel. Pada saat yang 

sama mengirimkan umpan balik ke 

aplikasi pengawasan pusat untuk 

tampilan visual status perangkat 

listrik yang berbeda. 
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Gambar 6 Diagram Blok Penerima 

b.  Slave Node: Setiap pengontrol lampu 

terhubung ke master controller untuk 

mengirim dan menerima informasi 

tentang status perangkat. Berdasarkan 

detektor sensor saat ini yang 

terhubung ke perangkat listrik, sinyal 

dikirim ke pengontrol Master tentang 

status kerja perangkat. Jika ada sinyal 

yang dikirim dari master ke slave 

maka tindakan yang relevan 

dilakukan berdasarkan data yang 

diterima. 

 

 

 

 

 

Gambar 7 Transmitter Block Diagram  

c. Aplikasi Web:  

 Aplikasi web digunakan untuk 

menampilkan status perangkat listrik 

dengan cara yang ramah pengguna. 

Pengguna juga dapat mengirim sinyal 

dari aplikasi web ini ke perangkat 

sehingga dapat dikendalikan dari 

jarak jauh. Aplikasi ini dapat 

berkomunikasi dengan master 

controller melalui protokol HTTP. 

d.  Perangkat Lunak yang Digunakan 

 AVR studio dan Node Red adalah dua 

alat pengembangan yang digunakan 

dalam proyek ini. Pemrograman 

tingkat tertanam dilakukan melalui 

AVR studio dan Node Red digunakan 

untuk mengembangkan aplikasi 

berbasis web. 

 

D. ALGORITMA 

Algoritma 1 :  Mengontrol 

perangkat listrik dari aplikasi Web 

Notasi 

Pub : Sub  

Penerbit : Pelanggan 

Pemicu : Nyalakan lampu dari aplikasi 

web 

1.  Server MQTT pada pengontrol 

Raspberry Pi menerima pesan dari 

aplikasi web melalui pesan Subscriber 

(Sub). 

2.  Pi membaca pesan untuk id klien dari 

perangkat listrik target 

3.  Node Red (pub) menemukan id klien 

dari perangkat target dan menerbitkan 

pesan ke perangkat tertentu melalui 

sinyal Wi Fi 

Algoritma 2 :  Mengirim peringatan 

kesalahan dari  Perangkat ke aplikasi 

web 

Notasi 

Pub  :  Penerbit 

Sub  :  Pelanggan 



 

7 

 

Pemicu :  Kirim sinyal gangguan dari 

perangkat 

1.  Sensor arus ACS712 mengalami 

gangguan dalam aliran arus listrik dan 

memperingatkan Node MCU (Pub) 

untuk mempublikasikan pesan kepada 

Pelanggan untuk masalah tersebut. 

2.  Master Controller Pi menerima pesan 

ini dari perangkat melalui protokol 

HTTP menggunakan pesan MQTT. 

3.  Controller kemudian mengirimkan 

sinyal kesalahan ke Pelanggan lain 

melalui protokol HTTP. 

4.  Aplikasi Webmenerima sinyal 

gangguan ini dan ditampilkan di portal 

web. 

 

Gambar 8 Flowchart  

E. KESIMPULAN 

Sistem pengawasan dan kontrol perangkat 

berbasis IOT ini secara eksklusif 

digunakan untuk menjaga pengawasan 

pada kondisi kerja perangkat listrik dan 

juga untuk mengontrol fungsi on / off dari 

lokasi jarak jauh pusat. Sistem yang 

dirancang bekerja secara efisien untuk 

pencahayaan indoor dan outdoor. Di satu 

sisi itu meningkatkan efisiensi sistem 

dengan mengirimkan sinyal peringatan 

jika ada cacat dan di sisi lain secara drastis 

mengurangi konsumsi energi listrik 

dengan menyediakan kontrol pusat atas 

peralatan. Pengontrol seluler berbasis 

Aplikasi grafis memberikan platform yang 

ramah pengguna dan mudah diakses oleh 

pengguna. Sistem ini dapat dipasang 

sebagai sistem hemat energi untuk 

mengendalikan lampu jalan yang 

membutuhkan banyak energi dan 

membutuhkan intervensi manual. 

Lingkup masa depanSistem ini dapat 

digunakan lebih lanjut untuk 

meningkatkan dan memantau sistem lalu 

lintas lengkap seperti: 

1. Membaca Plat nomor kendaraan: 

MATLAB atau Open CV dapat 

digunakan untuk lebih meningkatkan 

sistem ini agar secara otomatis 

membaca Plat nomor Kendaraan. 

2. Menunda kendaraan karena ngebut : 

Jika terjadi pelanggaran lalu lintas 

atau ngebut, challan dapat 

dikeluarkan secara otomatis melalui 

pemantauan kamera dan klip rekaman 

dapat disimpan untuk referensi di 

masa mendatang. 

3. Deteksi Trespassers :  
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Trespassers dapat dilacak jika terbukti 

bersalah. 

4. Penempatan sensor secara real time 

untuk merancang dan 

mengimplementasikan HMIS [Sistem 

Informasi Manajemen HealthCare] 

5. Umpan balik video langsung ke pusat 

kendali lalu lintas :  

Streaming video langsung dapat diputar 

ke aplikasi ke tim pemantauan pusat. 
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